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Portaria (Presidéncia) N° 2126/2022 - PJPI/TJPI/SECPRE, de 30 de setembro de 2022

Dispde sobre a instituigdo do Processo de Gestio de Riscos de Seguranga da Informagdo no Ambito do Poder Judicirio do Estado do Piaui.

O PRESIDENTE DO EGREGIO TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI, Desembargador JOSE RIBAMAR OLIVEIRA, no uso de
suas atribuigdes legais e regimentais,

CONSIDERANDO a Resolugéo N° 370 do Conselho Nacional de Justiga, de 28 de janeiro de 2021, que institui a Estratégia Nacional de Tecnologia da
Informagao e Comunicagao do Poder Judiciario (ENTICJUD);

CONSIDERANDO a Resolugdo N° 232/2021, de 05 de julho de 2021, que dispde, no ambito do Tribunal de Justica do Estado do Piaui - TJPI, sobre o
Sistema de Gestdo de Seguranca da Informagdo - SGSI e a Politica de Seguranca da Informagao — PSI;

CONSIDERANDO a Tecnologia de Informagdo (TIC) como ferramenta indispensavel a realizagdo as fungdes institucionais do TJPI e como
instrumento para viabilizar solugdes que conduzam ao alcance dos objetivos estratégicos do Tribunal;

CONSIDERANDO o disposto nos itens 3.5 e 24, do Levantamento iGovTIC-Jud-2021 do CNJ, referente a formalizagdo e cumprimento do processo de
Plano de Gestdo de Riscos de TIC;

CONSIDERANDO as recomendagdes das boas praticas de gerenciamento de Gestdo de Riscos contidos nas Norma Técnica ABNT NBR ISO/IEC
27005:2011, que fornece diretrizes para o processo de gestdo de riscos de Seguranca da Informagdo, Norma Técnica ABNT NBR ISO 31000:2018, que fornece principios
e diretrizes genéricas para a gestao de riscos, Norma ABNT NBR ISO/IEC 27002:2013, que trata de Codigo de Pratica para a Gestdo da Seguranca da Informagdo, Norma
Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
seguran¢a da informagdo dentro do contexto da organizacdo e Norma Técnica ABNT ISO GUIA 73:2009, que fornece as defini¢oes de termos genéricos relativos a gestao
de riscos.

RESOLVE:
Art. 1° Fica instituido o processo de Gestdo de Riscos de Seguranca da Informagéo no Ambito do Poder Judiciario do Estado do Piaui.

Art. 2° Para os fins deste Ato, entende-se como:

I - Ameaca — conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou uma
organizagao;

II - Analise de riscos — uso sistematico de informagdes para identificar fontes e estimar o risco;
I1I - Analise/avaliacio de riscos — processo completo de analise e avaliagdo de riscos;

IV - Ativos de Informagdo — os meios de armazenamento, transmissdo e processamento, os sistemas de informagdo, bem como os locais onde se
encontram esses meios € as pessoas que a eles tém acesso;

V - Avaliaciio de riscos — processo de comparar o risco estimado com critérios de risco predefinidos para determinar a importancia do risco;
VI - Comunicacio do risco — troca ou compartilhamento de informagao sobre o risco entre o tomador de decisdo e as outras partes interessadas;
VII - Estimativa de riscos — processo utilizado para atribuir valores a probabilidade e as consequéncias de um risco;

VIII - Evitar risco — forma de tratamento de risco pela qual se decide ndo realizar a atividade, a fim de ndo se envolver ou agir de forma a se retirar de
uma situagdo de risco;

IX - Gestdo de Riscos de Seguranca da Informacio e Comunicacdes (GRSIC-TJPI) — conjunto de atividades que permitem identificar e
implementar as medidas de protegdo necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de informagdo e equilibra-los com os custos
operacionais e financeiros envolvidos;

X - Gestdo de Riscos em Projetos de TIC — conjunto de atividades que envolve a identificagdo, a analise, o planejamento de respostas, o
monitoramento e o controle de riscos de um projeto.

XI - Gestio de Riscos em Processos de TIC — conjunto de atividades estabelecidas de acordo com as peculiaridades ou normatividades que regem cada
processo, que visam a identificar e minimizar ou eliminar os riscos.

XII - Identificagdo de riscos — processo para localizar, listar e caracterizar elementos do risco.

XIII - Reduzir risco — forma de tratamento de risco pela qual se decide realizar a atividade, adotando agdes para reduzir a probabilidade, as
consequéncias negativas, ou ambas, associadas a um risco;

XIV - Reter risco — forma de tratamento de risco pela qual se decide realizar a atividade, assumindo as responsabilidades caso ocorra o risco
identificado;

XV - Riscos de Seguran¢a da Informacgio e Comunicacdes — potencial associado a exploragdo de uma ou mais vulnerabilidades de um ativo de
informagao ou de um conjunto de tais ativos, por parte de uma ou mais ameagas, com impacto negativo no negocio da organizacao;

XVI - Transferir risco — uma forma de tratamento de risco pela qual se decide realizar a atividade, compartilhando com outra entidade o 6nus associado
a um risco;

XVII - Tratamento dos riscos — processo ¢ implementacéo de a¢des de seguranca da informag@o e comunicagdes para evitar, reduzir, reter ou transferir
um risco;

XVIII - Vulnerabilidade — conjunto de fatores internos ou causa potencial de um incidente indesejado que podem resultar em risco para um sistema ou
uma organizagdo, os quais podem ser evitados por uma agdo interna de Seguran¢a da Informagao.



Art. 3° O processo definido visa atingir os seguintes objetivos:

I - Estabelecer as diretrizes da gestdo de riscos relacionada ao ambiente tecnologico no ambito deste Tribunal, aos projetos e processos de Tecnologia da
Informagao e Comunicagdes;

II - Definir o processo de Gerenciamento de Riscos de Seguranca da Informagao e Comunicagdes do TIPI (GRSIC-TJPI).

Art. 4° O processo de Gestdo de Riscos de Seguranca da Informagio observara o manual do processo, constante no Anexo Unico desta Portaria e
dela parte integrante.

Art. 5° Os fluxos, o manual, a documentacédo e as demais informagdes sobre o processo estdo disponiveis no Portal da Governanca de TIC, na pagina do
TJPL

Art. 6° Os papéis definidos no manual do processo, relativos aos servidores da STIC, serdo designados pelo Secretario da unidade.

Art. 7° Esta Portaria entra em vigor na data de sua publicagdo.
REGISTRE-SE, PUBLIQUE-SE e CUMPRA-SE.

GABINETE DA PRESIENCIA DO TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI, em Teresina-PI, 30 de setembro de 2022.

DESEMBARGADOR JOSE RIBAMAR OLIVEIRA
PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO PIAUL
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Gestiio de Riscos de Seguranca da Informacio e Comunicagoes

1. Objetivos

1.1. Estabelecer as diretrizes da gestdo de riscos relacionadas ao ambiente tecnoldgico no dmbito deste Tribunal, aos projetos e processos de Tecnologia
da Informac@o e Comunicagdes, e definir o processo de Gerenciamento de Riscos de Seguranga da Informagido e Comunicagdes do TJPI (GRSIC-TJPI).

2. Aplicabilidade

2.1. Este documento aplica-se a todas as unidades pertencentes a Secretaria de Tecnologia da Informac¢do e Comunicagdes, responsaveis por gerenciar,
manipular e operar informagdes, projetos, processos, produtos e servicos relacionados a area de TIC no ambito do TJPIL.

3. Motivacdes

3.1. Necessidade de um processo sistematico para gerenciar riscos referentes a Seguranga da Informacéo e Comunicagdes (SIC), projetos e processos de
TIC, provendo insumos para aumentar a prote¢ao contra eventos indesejados.



3.2. Correto direcionamento de esforgos e investimentos financeiros, tecnologicos ¢ humanos.

3.3. Conformidade com normatizagdes e regulamentagdes relacionadas ao assunto.

4. Referéncias normativas

4.1. Norma Técnica ABNT NBR ISO/IEC 27005:2011, que fornece diretrizes para o processo de gestdo de riscos de Seguranga da Informagao.
4.2. Norma Técnica ABNT NBR ISO 31000:2018, que fornece principios e diretrizes genéricas para a gestao de riscos.

4.3. Norma ABNT NBR ISO/IEC 27002:2013, que trata de Codigo de Pratica para a Gestdo da Seguranca da Informagao.

4.4. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestdo da seguranca da informacéo dentro do contexto da organizagao.

4.5. Norma Técnica ABNT ISO GUIA 73:2009, que fornece as defini¢des de termos genéricos relativos a gestéo de riscos.

4. Conceitos e definicoes

4.1. Ameaga — conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou uma
organizagao;

4.2. Analise de riscos — uso sistematico de informacdes para identificar fontes e estimar o risco;
4.3. Andlise/avaliagdo de riscos — processo completo de analise e avaliagdo de riscos;

4.4. Ativos de Informagdo — os meios de armazenamento, transmissdo e processamento, os sistemas de informacdo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tém acesso;

4.5. Avaliagdo de riscos — processo de comparar o risco estimado com critérios de risco predefinidos para determinar a importancia do risco;
4.6. Comunicacdo do risco — troca ou compartilhamento de informagao sobre o risco entre o tomador de deciso e as outras partes interessadas;
4.7. Estimativa de riscos — processo utilizado para atribuir valores a probabilidade e as consequéncias de um risco;

4.8. Evitar risco — forma de tratamento de risco pela qual se decide ndo realizar a atividade, a fim de ndo se envolver ou agir de forma a se retirar de uma
situagdo de risco;

4.9. Gestao de Riscos de Seguranga da Informacdo e Comunica¢des (GRSIC-TJPI) — conjunto de atividades que permitem identificar e implementar as
medidas de protecdo necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de informagdo e equilibra-los com os custos operacionais e
financeiros envolvidos;

4.10. Gestdo de Riscos em Projetos de TIC — conjunto de atividades que envolve a identificacdo, a analise, o planejamento de respostas, 0 monitoramento
e o controle de riscos de um projeto.

4.11. Gestdo de Riscos em Processos de TIC — conjunto de atividades, estabelecidas de acordo com as peculiaridades ou normatividades que regem cada
processo, que visam a identificar e minimizar ou eliminar os riscos.

4.12. Identificagdo de riscos — processo para localizar, listar e caracterizar elementos do risco.

4.13. Reduzir risco — forma de tratamento de risco pela qual se decide realizar a atividade, adotando agdes para reduzir a probabilidade, as consequéncias
negativas, ou ambas, associadas a um risco;

4.14. Reter risco — forma de tratamento de risco pela qual se decide realizar a
atividade, assumindo as responsabilidades caso ocorra o risco identificado;

4.15. Riscos de Seguranga da Informagdo e Comunicagdes — potencial associado a exploragdo de uma ou mais vulnerabilidades de um ativo de
informagdo ou de um conjunto de tais ativos, por parte de uma ou mais ameagas, com impacto negativo no negocio da organizagdo;

4.16. Transferir risco — uma forma de tratamento de risco pela qual se decide realizar a atividade, compartilhando com outra entidade o 6nus associado a
um risco;

4.17. Tratamento dos riscos — processo e implementagdo de a¢des de seguranga da informac@o e comunicagdes para evitar, reduzir, reter ou transferir um
risco;

4.18. Vulnerabilidade — conjunto de fatores internos ou causa potencial de um incidente indesejado que podem resultar em risco para um sistema ou uma
organizagdo, os quais podem ser evitados por uma agdo interna de Seguranga da Informagédo.

5. Escopo

5.1. A Gestdo de Riscos, definida por esta Norma, tem seu escopo limitado as medidas protetivas dos ativos de informagdo, bem como dos projetos e
processos relacionados a area de TIC, que suportam os principais processos de negocio do TJPL.

6. Diretrizes

6.1. A Gestdo de Riscos leva em consideragdo as defini¢des do Planejamento Estratégico Institucional e do Planejamento Estratégico de TIC e esta
alinhada a Politica de Seguranca da Informagao deste Tribunal.

6.2. Gestao de Riscos ¢é abordada de forma sistematica, com o objetivo de manter os riscos em niveis aceitaveis para cada projeto, processo e/ou servico
analisado.

6.3. Os riscos s@o analisados e avaliados em func¢do de sua relevancia para os principais processos de negécio deste Tribunal e s@o tratados de forma a
assegurar respostas tempestivas e efetivas.

7. Gestao de riscos em projetos de TIC

7.1. As atividades inerentes ao gerenciamento de riscos em projetos relacionados a TIC devem observar o disposto na metodologia de gerenciamento de
projetos adotada pela Secretaria de Tecnologia da Informagdo de Comunicagdes.



8. Gestao de riscos em processos de TIC

8.1. A gestdo e comunicagdo de riscos em processos de TIC sdo definidas na especificagdo de cada processo e visam a identificagdo e ao controle dos
eventos que possam comprometer seus objetivos, contribuindo para sua melhoria.

8.1.1. As atividades inerentes a gestdo de riscos nos processos de TIC devem observar as diretrizes desta norma e outras especificas relacionadas ao
processo.

8.2. A gestao de riscos em processos de TIC ¢ monitorada pelo Escritorio de Processos de TIC.

9. Gestao de Riscos em Seguranca da Informacao e Comunicacdes (GRSIC-TJPI)

9.1. O processo de GRSIC-TJPI ¢ continuo, fornecendo subsidios e integrando-se a implantagdo e operagdo do Sistema de Gestdo de Seguranga da
Informagao e da Gestao de Continuidade de Negdcios.

9.2. O processo de GRSIC-TJPI esta baseado nas definigdes constantes nas normas técnicas ABNT NBR ISO/IEC 27005:2011 e ABNT NBR ISO/IEC
31000:2018;

9.4. O tratamento dos riscos sera definido de acordo com as necessidades levantadas pelas partes interessadas, regulamentagdes e legislagdes vigentes,
avaliagdo técnica e analise custo/beneficio.

9.5. Considerando as politicas praticadas pelo TJPI, ndo ha riscos passiveis de serem tratados através da estratégia de transferéncia de riscos.

10. Processo da Gestio de Riscos de Seguranca da Informacio e Comunicacio

O processo de Gestdo de Riscos do TJPI possui as seguintes etapas: Estabelecimento do Contexto, Processo de Avaliagdo de Riscos, Tratamento de
Riscos, Monitoramento e Analise Critica e Comunicagado e Consulta.
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10.1 Estabelecimento do Contexto

Ao iniciar as atividades para a elaboragdo do plano de gestdo de riscos, a primeira tarefa consiste em compreender o ambiente no qual o trabalho sera
desenvolvido, definir o escopo e critérios a serem considerados no processo de gestdo de riscos. Nesta etapa, a equipe que realiza a gestdo de risco deve identificar todos
os processos ¢ atividades criticas sujeitas a vulnerabilidades de forma que os riscos possam ser gerenciados.

Nesse sentido, a Resolugdo 370 do CNJ, que estabelece a Estratégia Nacional de Tecnologia da Informagéo e Comunicagdo do Poder Judiciario (ENTIC-
JUD) 20212026, define o Indice de Servigos Criticos com Gestdo de Risco como um dos indicadores do objetivo estratégico “Aprimorar Segurancga da Informagdo e a
Gestdo de Dados”. A intengéo ¢ avaliar se os servicos identificados como criticos possuem gestdo de risco e se sdo aplicados.

10.2 Avaliacio de Riscos
O processo de Avaliagdo de Riscos de Tecnologia da Informagdo possui as seguintes etapas: identificagdo de riscos, analise de riscos e avaliagdo de
riscos.

11.2.1 Identificagdo de Riscos

Uma vez definidos os servigos criticos para a estratégia do Tribunal, a agdo pratica do gestor do ativo nesta etapa deve ser identificar os ativos de TI que
suportam a execucao desses servigos criticos. Tal atividade da inicio a etapa de identificagdo dos riscos de TI. As ameagas e as vulnerabilidades associadas a cada ativo que
suporta um servigo critico devem ser levantadas conforme o estabelecido na norma ISO 27005, permitindo, assim, uma identificacdo mais apropriada dos riscos de TI.

11.2.2 Analise de Riscos

Na analise de riscos, para cada um dos riscos identificados na etapa anterior, a agdo pratica do gestor de risco deve ser definir os seguintes passos: avaliar
a probabilidade e o impacto do risco e definir o nivel desse risco.

Probabilidade - ¢ a chance de um evento ocorrer dentro do prazo previsto para se alcangar o resultado ou objetivo. Por exemplo, se o objeto da gestdo
de riscos ¢ um projeto, estima-se a probabilidade da ocorréncia do risco durante o prazo previsto para entrega do seu produto final. Para estimar a probabilidade sera usada
uma escala qualitativa de cinco niveis, conforme a seguir.

[Escala de Probabilidade

Muito baixalAcontece apenas em situagdes excepcionais. Nao ha historico conhecido do evento ou nio ha indicios que sinalizem sua ocorréncia.

Baixa o historico conhecido aponta para baixa frequéncia de ocorréncia no prazo associado ao objetivo




Média

Repete-se com frequéncia razodvel no prazo associado ao objetivo ou hé indicios que possa ocorrer nesse horizonte

Alta

Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha muitos indicios que ocorrerdo nesse horizonte.

Muito alta

(Ocorréncia quase garantida no prazo associado ao objetivo

Impacto - o impacto mede o potencial comprometimento do objetivo ou resultado. Por exemplo, um risco com potencial para comprometer um objetivo

na sua totalidade ou na sua quase totalidade ¢ considerado um risco de alto impacto. Segue abaixo a escala para impacto.

[Escala de Impacto

Muito baixo

Compromete minimamente o

jatingimento do objetivo; para fins praticos, ndo altera o alcance do objetivo/resultado.

Baixo Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da maior parte do objetivo/resultado.
Médio ICompromete razoavelmente o alcance do objetivo/resultado.

Alto Compromete a maior parte  do atingimento do objetivo/resultado

Muito alto |Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado.

Nivel de Risco - O nivel de risco ¢ calculado a partir da combinagao das escalas de probabilidade e de impacto. Para definir o nivel de risco, deve ser

usada a matriz abaixo.
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Apresentaremos uma analise de risco exemplificativa. Consideraremos os seguintes eventos de riscos que poderiam afetar os sistemas essenciais:
Indisponibilidade da rede de dados;

e Impacto: alto
e Probabilidade: baixa

Perda da base de dados, sem possibilidade de recuperagao.

e Impacto: muito alto

e Probabilidade: média

Olhando para a tabela acima é possivel deduzir o nivel de risco de cada um dos dois eventos: o nivel de risco de (a) é 14 e o de (b) ¢ 22. O nivel de risco

¢ dado pelo niimero inscrito em cada célula da matriz, ndo sendo obtido por qualquer formula matematica. Sdo 25 possiveis niveis de risco, em que cada nivel esta
associado a uma estimativa de probabilidade e de impacto. A matriz ordena os possiveis niveis de risco, desde o mais baixo, ao qual ¢ atribuido o nivel 1 (evento muito
raro, de impacto muito baixo), até¢ o mais elevado, ao qual se atribui o nivel 25 (probabilidade muito alta, evento praticamente certo, e de impacto muito alto)

Algumas considera¢des importantes sobre o uso no TJPI das matrizes de impacto e probabilidade:

e O impacto ¢ a dimensao mais importante: um evento de impacto muito alto e de probabilidade de ocorréncia muito baixa deve preocupar o gestor muito mais do que
o0 oposto, um evento de probabilidade muito alta e impacto muito baixo — se o impacto ¢ minimo, logo a preocupacdo deve ser menor.

e Atribuicdo de valores arbitrarios: deve-se evitar o uso de matrizes que “calculam” o nivel do risco pela soma ou multiplicagdo desses valores, dado o risco de
distorg¢do trazido por matrizes simétricas, que consideraram como do mesmo nivel os riscos descritos no item anterior. Na matriz acima apresentada, um risco com
probabilidade muito baixa e impacto muito alto ¢ classificado como de nivel 15, enquanto outro risco de probabilidade muito alta e impacto muito baixo ¢é
considerado de nivel 11, ou seja, ¢ bem menos prioritario para a agdo do gestor do que o de nivel 15.

o Fazer a avaliagdo dos riscos considerando a situagéo real do TJPI (considerando os controles existentes e em funcionamento).



10.2.1 Categorias de riscos

¢ Estratégico: Estdo associados a tomada de decis@o que pode afetar negativamente o alcance dos objetivos da organizagdo. o Operacional: Riscos que afetam o
desempenho e a qualidade das atividades operacionais de TI. Os riscos devem ser mitigados, transferidos, eliminados ou explorados, pois ndo poderao ser aceitos.

¢ Reputaciio ou Imagem: Riscos que podem afetar a imagem da STIC ou do Tribunal. Os riscos devem ser mitigados, transferidos, eliminados ou explorados, pois nao
poderao ser aceitos. o Financeiro: Estdo associados ao ndo cumprimento de principios constitucionais, legislagdes especificas ou regulamentagdes externas aplicaveis
ao negdcio, bem como de normas e procedimentos internos.

¢ Conformidade: Riscos externos ao controle direto do TJPI, mas que ainda assim podem afetar o sucesso das metas e a¢des. Os riscos externos podem ser aceitos, pois
independem de ag@o direta do TJPIL. o Tecnologias: Riscos relacionados a problemas técnicos em hardware, software ou outra solugdo de informatica.
o Infraestrutura de TI: Riscos relacionados a problemas técnicos em hardware, software, ou demais equipamentos de TI (exige conhecimento técnico para definir
esta categoria).

¢ Software: Riscos relacionados a problemas técnicos em um software especifico (exige conhecimento técnico para definir esta categoria). o Escopo: Riscos
relacionados ao assunto escopo de um projeto, exemplo: indefini¢des, alteragdes constantes, sem validagao. o Cliente / Usudrio: Riscos relacionados a clientes ou
usuarios de algum projeto, por exemplo: indefinigdo, representante ausente, sem comprometimento.

10.2.2 Avaliagdo de Riscos

A avaliagdo do risco envolve a comparagdo do nivel de risco dos ativos do TJPI com o limite de exposi¢do a riscos, a fim de determinar que riscos o
Tribunal esta disposto a aceitar. O limite de exposicédo a riscos representa o nivel de risco acima do qual ¢ desejavel o tratamento do risco. Espera-se que com os resultados
do tratamento o nivel de risco real fique abaixo do limite de exposicdo toleravel.

A agido pratica do gestor de risco nesta fase deve ser: identificar, na matriz probabilidade e impacto, os riscos cujos niveis estdo acima do limite de
exposicao a riscos (faixa vermelha) e, para esses riscos, identificar as respectivas fontes, causas e consequéncias; os riscos que estdo na faixa amarela, abaixo do limite de
exposicao a riscos, deverdo ser monitorados os riscos que estdo na faixa verde, também abaixo do limite de exposi¢ao, podem ser aceitos sem que nenhuma providéncia
tenha que ser tomada.

Para retratar o exposto neste paragrafo, segue uma tabela na sequéncia.

Tolerancia (limite de exposicao)
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Figura 2: Matriz de avaliagio dos riscos
10.3 Tratamento de Riscos

O tratamento de riscos esta relacionado a resposta a riscos encontrados. Envolve decidir se o risco vai ser tratado ou ndo, promovendo a priorizagdo de
tratamento dos riscos. A estratégia de tratamento de risco adotada pelo TJPI é composta pelas op¢des: modificar o risco, aceitar o risco, evitar o risco e compartilhar o
risco, conforme descrito na tabela a seguir.

RESPOSTA AO <
IDESCRICAO

RISCO ¢

Modificar O risco precisa ser gerenciado pela inclusdo, exclusdo ou alteragéo de controles, para que o risco residual possa ser reavaliado e considerado aceitavel.

Aceitar O objetivo dessa resposta ¢ avaliar se os demais tipos de respostas ao risco sdo viaveis. Em algumas situagdes, como: risco de baixo nivel ou custo
desproporcional ao beneficio do tratamento, a op¢do mais adequada ¢ aceitar ou reter o risco.

Evitar Inclui basicamente a descontinuagdo das atividades que geram os riscos. Evitar riscos pode implicar a descontinuag@o de um software, a alienago de
um equipamento ou a extingdo de uma divisdo ou processo de trabalho.

Compartilhar Redugdo da probabilidade ou do impacto dos riscos pela transferéncia ou pelo compartilhamento de uma porgéo do risco. As técnicas comuns

P compreendem a aquisi¢do de produtos de seguro, a terceirizagdo de uma atividade e outras.

Conhecendo os riscos envolvidos em suas areas de atuag@o e o resultado de suas analises, cada gestor deve levar em consideragdo o nivel de tolerancia ao
risco e com isso tomar sua decisdo sobre o tratamento dos riscos.

No Tratamento de Risco, a a¢do pratica do gestor de risco é prover agdes (respostas) para reduzir o nivel de risco mapeado nos passos anteriores. Essas
acdes podem envolver controles, capacitagdo, redesenho de processo, realocagdo de pessoas, aperfeigoamento de solugdes de TI, etc. que, ao final, irdo modificar, evitar,
aceitar ou compartilhar os riscos.

10.4 Monitoramento e Analise Critica

O monitoramento trata da revisdo e avaliagdo periddica da gestdo de riscos, objetivando aprimorar continuamente a instituicdo. O monitoramento tem
finalidade de:

o Garantir que os controles sejam eficazes e eficientes no projeto e na operagéo.
¢ Obter informagdes adicionais para melhorar a avaliagdo dos riscos.



e Analisar os eventos, as mudangas e aprender com o sucesso ou fracasso do tratamento dos riscos.

¢ Detectar mudangas nos contextos externo e interno, incluindo alteragdes nos critérios de risco e no proprio risco, que poderdo exigir a revisdo da forma de tratar os
riscos ¢ das prioridades.

o Identificar os riscos emergentes, que poderao surgir apds o processo de analise critica, reiniciando o ciclo do processo de gestdo de riscos.

Convém que os resultados do monitoramento e da anélise critica sejam registrados e reportados periodicamente.

10.5 Comunicagio e Consulta

A comunicagdo e a consulta constituem o fluxo de informagdes entre as partes envolvidas no processo de gestio de riscos a fim de assegurar a
compreensao necessaria a tomada de decisdo, devendo durante todas as fases do processo de gestdo de riscos. As informagdes devem estar consolidadas e organizadas de
forma que seja facil e inteligivel o acompanhamento de todo o processo.

A consulta consiste na disponibilizacao das informagdes consolidadas em local de facil acesso, como o portal corporativo do Tribunal. A comunicagio
consiste no envio periddico das informagdes disponibilizadas na consulta para todos os envolvidos.

11. Recursos

Faz-se necessario que o TJPI aloque recursos apropriados para a gestdo de riscos. Tais recursos podem ser pessoas, processos, tecnologia da informagéo,
comunicag¢do e treinamento.

13. Papéis e responsabilidades

Para gerenciar o processo de gestdo de riscos institucional, os integrantes de governanga ¢ gestdo de riscos do TJPI serdo as seguintes unidades
organizacionais:

Gestores das unidades da STIC - representa os chefes das unidades administrativas internas da STIC - Secretaria de Tecnologia da Informagdo e
Comunicag@o. Sao responsaveis por identificar, analisar, propor tratamento e

acompanhar o tratamento dos riscos.;

Comité Gestor de Tecnologia da Informacao (CGTI) - responsavel pela avaliagdo das proposi¢oes de tratamento de riscos produzidas, chancelando a
validade, momento ¢ modo de implementago de cada tratamento.;

Gestores de risco - servidores designados da STIC com aptidao para implantar as medidas definidas no plano de tratamento de riscos.

14. Atualizacdo da Norma

As diretrizes previstas na presente norma serdo atualizadas na forma do art. 14 § 1° da Politica de Seguranga da Informagdo vigente, sempre que
alterados os procedimentos de Gestdo de Riscos de TIC, observada a periodicidade prevista para a Politica de Seguranga da Informacao.
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