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PODER JUDICIARIO DO ESTADO DO PIAUI

SECRETARIA DA PRESIDENCIA - SECPRE

Pca Des. Edgard Nogueira s/n - Bairro Cabral - Centro Civico - CEP 64000-830
Teresina - PI - www.tjpi.jus.br

Portaria (Presidéncia) N° 626/2021 - PJPI/TJPI/SECPRE, de 04 de margo de 2021

Dispde sobre a institui¢io do Processo de Gerenciamento de Incidentes de TIC no Ambito do Poder Judiciario do Estado do
Piaui.

(6] Excelentissimo Desembargador JOSE RIBAMAR OLIVEIRA, PRESIDENTE DO EGREGIO TRIBUNAL DE JU STICA DO
ESTADO DO PIAUI, no uso de suas atribuigdes regimentais;

CONSIDERANDO a Resolugdo n® 370-CNJ, de 28/01/2021, que institui a Estratégia Nacional de Tecnologia da Informagao e
Comunicagdo do Poder Judiciario (ENTICJUD);

CONSIDERANDO a Tecnologia de Informacédo (TIC) como ferramenta indispensavel a realizagdo as fungdes institucionais do TJPI
e como instrumento para viabilizar solugdes que conduzam ao alcance dos objetivos estratégicos do Tribunal;

CONSIDERANDO o disposto nos itens 2.4.p, 2.4.q e 2.4.r, do Levantamento iGovTIC-Jud-2020 do CNJ, referente a formalizagdo e
cumprimento do processo de gerenciamento de incidentes de TIC;

CONSIDERANDO a necessidade de padronizagdo e otimizagdo dos procedimentos referentes ao Processo de Gerenciamento de
Incidentes, observando as boas praticas regentes da matéria, notadamente as disciplinadas pela biblioteca ITIL;

RESOLVE:

Art. 1° Fica instituido o Processo de Gerenciamento de Incidentes no dmbito da Secretaria de Tecnologia ¢ Comunicagdo, do
Tribunal de Justica do Estado do Piaui.

Paragrafo tnico. O processo ¢ aplicavel a todos os servigos de TIC prestados pelas unidades da STIC.

Art. 2° Para os fins desta portaria, entende-se como:

I - Servigo de TIC: uma combinagdo de recursos de tecnologia da informag@o, pessoas e processos, mantidos pela STIC, cujo
objetivo € suportar um ou mais processos de trabalho;

II - Incidente: uma interrupgdo ndo planejada ou uma redugéo da qualidade do servigo de TIC prestado.

Art. 3° O processo definido visa a atingir os seguintes objetivos:

I - Assegurar que métodos e procedimentos padronizados sejam usados para pronta resposta, analise, documentagio e gerenciamento
de incidentes;

II - Aumentar a visibilidade e comunicagdo de incidentes para o negocio e para a equipe TI;
III - Melhorar a satisfagdo do usuério com a qualidade dos servigos de TI.

Art. 4° O Processo de Gerenciamento de Incidentes observard o Anexo I, o qual € parte integrante desta portaria.

Art. 5° Os fluxos, a documentagdo e as demais informagdes do processo estarfio disponiveis no Portal da Governanga de TIC, na
pagina do TJPL.

Art. 6° Os papéis definidos no manual do processo serdo designados, dentre os servidores da STIC, pelo Secretario.
Art. 7° Esta portaria entra em vigor na data de sua publicagao.
REGISTRE-SE, PUBLIQUE-SE e CUMPRA-SE.

GABINETE DA PRESIDENCIA DO EGREGIO TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI, em Teresina-PI, 04 de

margo de 2021.
ANEXO UNICO
Portaria (Presidéncia) N° 626/2021 - PJPI/TIPI/SECPRE
PROCESSO DE GERENCIAMENTO DE INCIDENTES
1- OBJETIVO

O Gerenciamento de Incidentes, conforme descrito na ITIL [1], € o processo cujo propoésito € restaurar a operagdo normal do servigo
o mais rapido possivel de modo a minimizar o impacto adverso nas operagdes de negocio, garantindo que os niveis acordados de qualidade do servigo
sejam mantidos.
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A operag@o normal do servigo é definida como a operagdo de servigo dentro dos limites estabelecidos no ANS (Acordo de Nivel de
Servigo). Com isso, o gerenciamento de incidentes visa contribuir para melhorar a satisfagdo dos usudrios com a qualidade dos servigos de TI.

2 - ESCOPO

O Gerenciamento de Incidentes ¢ aplicavel a todos os servigos que sdo prestados pela Secretaria de Tecnologia da Informagéo e
Comunicagdo (STIC) e que estdo descritos no Catalogo de Servigos de TI do TJPI.

Um incidente ¢ qualquer evento que cause ou possa causar uma interrup¢do ou uma redugdo da qualidade do servigo prestado [2].
Incidentes podem ser reportados a Central de Servigos pelos usudrios, pelo proprio pessoal da TI ou, automaticamente, pelas ferramentas de
monitoramento. Alguns exemplos de incidentes sdo: falta de acesso a Internet, problemas de hardware ou problemas de impresséo.

E importante diferenciar incidentes de requisicdes de servigos, ja que ambos sdo reportados a Central de Servigos. Requisigio de
servigo ¢ uma requisi¢do formal de um usudrio por algo a ser fornecido, por exemplo, uma requisi¢ao de informagdes ou aconselhamento, solicitagdes
para redefinir uma senha ou para instalar uma estagdo de trabalho para um novo usudrio. As requisi¢des de servigo sdo gerenciadas pelo processo de
cumprimento de requisigéo.

Por fim, vale ressaltar que ndo faz parte do escopo do gerenciamento de incidentes investigar a causa raiz dos incidentes (isso faz
parte do escopo do gerenciamento de problemas).

O objetivo do gerenciamento de incidentes é restaurar a operacdo do servigo o mais rapido possivel. Para tanto, devera utilizar as
solugdes de contorno disponiveis na base de erros conhecidos.

3 - DEFINICOES

Neste documento, em consonancia com glossario oficial da ITIL [2], sdo adotadas as seguintes definigdes:
-Incidente: Uma interrupgdo ndo planejada ou uma redugio da qualidade de um servigo de TI.

-Gerenciamento de Incidentes: O processo responsavel por gerenciar o ciclo de vida de todos os incidentes. O gerenciamento de
incidentes garante que a operagdo normal de um servigo seja restaurada tdo rapidamente quanto possivel e que o impacto no negocio seja minimizado.

-Operagdo Normal do Servico: a operagio de servigo dentro dos limites estabelecidos no ANS (Acordo de Nivel de Servigo).

-Acordo de Nivel de Servico (ANS): Um acordo entre um provedor de servigo de TI e um cliente. O acordo de nivel de servigo
descreve o servigo de TI, documenta metas de nivel de servico e especifica as responsabilidades do provedor de servigo de TI e do cliente.

-Central de Servicos: O ponto unico de contato entre o provedor de servigo e os usuarios. Uma central de servigo tipica gerencia
incidentes, requisi¢des de servico e também a comunicacdo com os usudrios. A Central de Servigos ¢ primeiro nivel na hierarquia dos grupos de
suporte envolvidos na resolugdo de incidentes.

-Suporte de 2° nivel (ou grupo solucionador de 2° nivel): O segundo nivel na hierarquia dos grupos de suporte envolvidos na
resolugdo de incidentes e investigagdo de problemas. Cada nivel contém especialistas com maiores habilidades, mais tempo disponivel ou outros
recursos necessarios para solugdo do incidente.

-Erro conhecido: Um problema que possui causa raiz e solucdo de contorno documentadas. Erros conhecidos sdo criados e
gerenciados durante todo o seu ciclo de vida pelo gerenciamento de problemas. Erros conhecidos também podem ser identificados pelo
desenvolvimento ou fornecedores.

-Banco de dados de erro conhecido (BDEC): Um banco de dados que contém todos os registros de erros conhecidos. Este banco de
dados ¢ criado pelo gerenciamento de problema e ¢ usado pelo gerenciamento de incidentes e pelo proprio gerenciamento de problema.

-Problema: A causa raiz de um ou mais incidentes. A causa geralmente ndo ¢ conhecida no momento em que o registro de problema
¢ criado e o processo do gerenciamento de problema ¢ responsavel pela investigagdo a ser conduzida.

4 - POLITICAS E DIRETRIZES
O Gerenciamento de Incidentes deve estar alinhado as seguintes politicas e diretrizes:
-Todos os incidentes devem ser registrados, inclusive os incidentes reportados por telefone;
-Toda informagdo relevante durante o ciclo de vida do incidente deve ser registrada;
-Os incidentes e seu estado devem ser comunicados ao usuario;

-A Central de Servigos deve solicitar mais informagdes do usuario quando o chamado nao dispuser de informacao suficiente para o
atendimento;

-Os chamados devem ser categorizados e priorizados pela Central de Servigos, dentro do prazo acordado;
-Incidentes devem ser resolvidos na Central de Servigos somente quando existir uma solu¢do documentada;
-O banco de dados de erros conhecidos deve ser atualizado constantemente;

-Agdes corretivas, preventivas e oportunidade de melhorias no processo devem ser registradas e encaminhadas ao dono do processo.

5 - FLUXO DO PROCESSO

A figura abaixo mostra o fluxo do processo Gerenciamento de Incidentes:
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6 - DESCRICAO DAS PRINCIPAIS ATIVIDADES DO PROCESSO

6.1 - ABRIR CHAMADO

O chamado deve ser registrado pelo usudrio (através do sistema de chamados) ou pela Central de Servigos (quando o chamado ¢
aberto por telefone ou quando o proprio operador identifica algum incidente). Incidentes podem também ser registrados automaticamente por
ferramentas de monitoramento de eventos.

Todos os incidentes devem ser registrados no sistema de gerenciamento de chamados, inclusive os chamados provenientes de
ligagdes telefonicas. Além disso, toda nova informacdo relevante durante o ciclo de vida do chamado, tais como tentativa de contato com usuario,
ligagdes recebidas e atividades realizadas, deve ser registrada no historico do chamado.

6.2 - CATEGORIZAR E PRIORIZAR

Os chamados devem ser categorizados e priorizados pela Central de Servigos, dentro do prazo acordado. Categorizar um chamado
consiste em definir o tipo do chamado (ex: se ¢ um incidente ou uma requisi¢do) e o servigo do Catalogo de Servigos associado ao incidente. Caso o
chamado ndo seja um incidente, devera ser encaminhado para o processo adequado (ex: Gerenciamento de requisigdes).

Nesta atividade, os incidentes devem também ser priorizados, levando em considerag@o a urgéncia (quéo rapido o usuario necessita
que o problema seja resolvido) e o impacto causado as operagdes do Tribunal (ex: a quantidade de usuario ou atividades do Tribunal afetados). Os
incidentes devem ter a prioridade definida como 'Muito Baixo', 'Baixo', 'Normal', 'Alto' e 'Muito Alto'. Incidentes de maior prioridade terdo precedéncia
no atendimento.

6.3 - INVESTIGAR E DIAGNOSTICAR
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Durante esta atividade, o operador devera analisar todas as informagdes registradas no chamado a fim reproduzir ou diagnosticar o

incidente de forma precisa. O operador podera utilizar de varias meios que auxiliem na soluc@o do incidente, dentre os quais, citam-se:
-Base de conhecimento e chamados semelhantes;
-Procedimentos e outros documentos técnicos da organizagio;
-Consulta a especialistas;

-Fornecedores externos;

Se existir um erro conhecido na base de conhecimento, o incidente devera ser resolvido na Central de Servicos. Caso contrario,

devera ser encaminhado imediatamente para o segundo nivel de suporte (ver atividade Encaminhar para o 2° nivel).

6.4 - ENCAMINHAR PARA O 2° NiVEL

Caso ndo exista na base de conhecimento um registro com a solugdo para o incidente ou o operador ndo consiga resolver o incidente

no ANS definido, o operador da Central de servigos devera encaminhar o chamado para o 2° nivel de suporte.

E importante que o operador da Central de Servigos se certifique de que o chamado possui as informagdes suficientes para o
atendimento. Caso o chamado ndo possua informagdes suficientes para o atendimento, a Central de Servigos deve solicitar mais informagdes ao

usuario, utilizando a ferramenta ou através do telefone.

6.5 - RESOLVER E RESTAURAR O AMBIENTE

Esta atividade pode ser realizada tanto pela Central de Servigos quanto pelo suporte de 2° nivel, conforme mostra o fluxo do
processo. Em ambos os casos, o operador devera atuar na resolugdo do incidente conforme solugdo descrita na base de erros conhecidos e registrar, no

historico do chamado, as a¢des realizadas. Depois, devera certificar-se, juntamente com o usuario, de que ambiente foi realmente restaurado.

E importante ressaltar que na Central de Servicos o atendimento deverad ser por telefone ou via acesso remoto ao computador,

devendo o chamado ser encaminhado para o segundo nivel quando for necessario o atendimento presencial.

6.6 - ENVOLVER O GERENTE DE INCIDENTES

Caso o incidente ndo seja resolvido no prazo definido no SLA, o Gerente de Incidentes devera atuar na defini¢do de um plano de

acdo e acompanhamento da resolugdo do incidente.

6.7 - FECHAR O CHAMADO

Ao constatar que o ambiente foi restaurado, a Central de Servigos ou o suporte de 2° nivel devera registrar a solu¢do aplicada ao

incidente e fechar o chamado. O usuario deve ser informado sobre o encerramento do chamado.

7 - PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades dos envolvidos no processo de Gerenciamento de Incidentes sdo definidos conforme a tabela abaixo.

PAPEL RESPONSABILIDADES

DONO DO PROCESSO ¢ Garantir que o processo esteja adequado aos propdsitos do TJPI e realizar as melhorias necessarias;
¢ Garantir que a documentacd@o do processo esteja atualizada e acessivel a todos os envolvidos.
o Garantir que os envolvidos sejam informados das mudangas efetuadas no processo;

e Definir e revisar periodicamente os indicadores de desempenho utilizados para aferir a eficacia e
eficiéncia do processo;

o Garantir que relatorios com os indicadores de desempenho sejam produzidos e distribuidos entre os
interessados;

¢ Auditar periodicamente o processo para garantir que esteja sendo seguido conforme o especificado;
o Garantir que o processo seja automatizado na ferramenta de Gerenciamento de Servigos do TJPI;

e Garantir que os envolvidos recebam os treinamentos adequados para a fiel execug¢@o do processo;

e QGarantir a autoridade necessaria a todos os papéis do processo.

e Garantir que o processo esteja adequado aos propositos do TJPI e realizar as melhorias necessarias;
o Garantir que a documentag@o do processo esteja atualizada e acessivel a todos os envolvidos;

¢ Garantir que os envolvidos sejam informados das mudangas efetuadas no processo;
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¢ Definir e revisar periodicamente os indicadores de desempenho utilizados para aferir a eficacia e
eficiéncia do processo;

o Garantir que relatorios com os indicadores de desempenho sejam produzidos e distribuidos entre os
interessados;

¢ Auditar periodicamente o processo para garantir que esteja sendo seguido conforme o especificado;
¢ Garantir que o processo seja automatizado na ferramenta de Gerenciamento de Servigos do TJPL;
o Garantir que os envolvidos recebam os treinamentos adequados para a fiel execugdo do processo;

e Garantir a autoridade necessaria a todos os papéis do processo.

¢ Indicar as pessoas adequadas aos papéis definidos no processo;

e Promover e garantir que o processo seja seguido conforme o especificado;

¢ Gerenciar os recursos alocados ao processo (pessoal, financeiros, etc.) de forma otimizada;
¢ Garantir que os indicadores de desempenho do processo sejam atingidos;

e Registrar e informar ao Dono do Processo as sugestdes de melhorias no processo e no Sistema de
Gerenciamento de Servigos;

GERENTE DO - - . . . L
PROCESSO o Garantir que os usuarios sejam mantidos informados sobre seus incidentes;
e Decidir sobre a alocago de incidentes aos Operadores de Incidentes;
o Decidir sobre as escalagdes hierarquicas de incidentes;
o Garantir a inclusio e atualizagdo dos erros conhecidos na base de conhecimento;
¢ Conduzir reunides periodicas com a equipe da Central de Servigos e com as equipes de atendimento
do 2° nivel;
e Aucxiliar os operadores na solucdo de incidentes;
¢ Registar todos os incidentes reportados através de ligagdes telefonicas;
¢ Realizar a categorizagdo dos incidentes no prazo acordado no SLA;
OPERADOR DA
CENTRAL DE e Buscar mais informagdes do usuario quando o chamado nao estiver suficientemente descrito;
SERVICOS
¢ Realizar o atendimento dos incidentes cuja solugdo esteja na base de conhecimento;
e Apoiar na atualizagdo dos erros conhecidos na base de conhecimento;
¢ Recategorizar os chamados categorizados de forma equivocada e comunicar os operadores da central
sobre o equivoco.
OPERADOR DO 2° . o ~ - .
NiVEL e Solucionar os incidentes que ndo possuem solu¢do documentada na base de conhecimento ou que

nao foram solucionados pela Central de Servigos no prazo definido pelo ANS.

e Atualizar ou adicionar novos registros de erros conhecidos na base de conhecimento.

8 - INDICADORES DE DESEMPENHO

O Processo de Gerenciamento de Incidentes sera monitorado e constantemente medido através de indicadores de desempenho.

Essas medidas serdo consolidadas periodicamente pelo Gerente do Processo e fardo parte do Relatorio Gerencial do processo. Esse
relatorio tem como objetivo acompanhar a eficacia do processo, identificando tendéncias, falhas e oportunidades de corregdes, promovendo sempre a
melhoria continua. As seguintes métricas foram definidas para o processo de Gerenciamento de Incidentes.

8.1 - Percentual de incidentes categorizados dentro do ANS

O percentual de incidentes que foram categorizados dentro do tempo acordado. O cumprimento desse SLA ¢ importante pois

DESCRICAO permite que os chamados que ndo sdo resolvidos pela Central de Servigos sejam encaminhados o mais rapido possivel para os
lerupos solucionadores de 2° nivel.
PERIODICIDADE [Mensal
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8.2 - Percentual de incidentes fechados dentro do ANS

DESCRICAO O percentual de incidentes que foram fechados dentro do tempo acordado.

PERIODICIDADE [Mensal

8.3 - Percentual de incidentes resolvidos pela Central de Servigos

O percentual de incidentes que foram resolvidos pela Central de Servigos sem a necessidade de escalagdo para os grupos

DESCRICAO solucionadores de 2° nivel.

PERIODICIDADE [Mensal

8.4 - Percentual de incidentes reabertos

DESCRICAO O percentual de incidentes que foram fechados mas depois foram reabertos pelo usuério.

PERIODICIDADEMensal

8.5 Percentual de incidentes resolvidos presencialmente

DESCRICAO IPercentual dos incidentes que necessitaram de atendimento presencial.

PERIODICIDADEMensal

9 - SUGESTOES DE MELHORIAS FUTURAS
o Incluir o gerenciamento de Incidente Grave no processo.

¢ Explicitar o relacionamento com outros processos.

10. REFERENCIAS
e [1]ITIL V3 Library — Edi¢ao 2011

e [2] Glossario ITIL® de Portugués do Brasil, v1.0, 29 de julho de 2011

il
SE'. H
assinatura
eletrénica

Documento assinado eletronicamente por José Ribamar Oliveira, Presidente, em 04/03/2021, as 16:36, conforme art. 1°, III, "b", da Lei
11.419/2006.

. A autenticidade do documento pode ser conferida no site http:/sei.tjpi.jus.br/verificar.php informando o codigo verificador 2247543 e o codigo CRC
® 9C31F0DD.

21.0.000016062-5 2247543v5

https://sei.tjpi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id documento=2607087&infra_sistem...  6/6


http://sei.tjpi.jus.br/verificar.php

